CONTRATO DE CONFIDENCIALIDAD, SEGURIDAD DE LA INFORMACION Y CUMPLIMIENTO NORMATIVO DE PROTECCION DE DATOS (art. 28 RGPD)

MUTUALIA, Mutua Colaboradora con la Seguridad Social n? 2 y Empresa adjudicataria prestadora de servicios con tratamiento de datos personales

En ,a de de
REUNIDOS:

De una parte, “Mutualia”, Mutua Colaboradora con la Seguridad Social n2 2 (en adelante, “Mutualia” ,“la Mutua” o el
“RESPONSABLE del Tratamiento”) con sede operativa y domicilio a efectos de notificaciones en 48009 BILBAO, ¢/ Henao,
n? 26, provista de CIF n? G-95471165, actuando en su nombre y representacion IGNACIO LEKUNBERRI HORMAETXEA,
mayor de edad, con DNI n2 30.565.289-Z y a efectos del presente en el mismo domicilio, como Director Gerente, y
especialmente facultado en virtud de escritura de poder otorgada a su favor.

De otra parte , (en adelante, “Proveedor”, “Empresa”, “Empresa proveedora” o “Adjudicataria”,
o0 “ENCARGADO de Tratamiento”), con domicilio en , provista de CIF/NIF num.
, representada en este acto por ,mayor de edad, DNI/Pasaporte/NIE nim.

en su calidad de
(indicar puesto/cargo de representacion)

MANIFIESTAN

a) Que ambas partes tienen suscrita y vigente una relacién contractual segun contrato firmado, en virtud de la cual es
o puede ser necesario el tratamiento de datos de caracter personal; conociendo al respecto las exigencias de
cumplimiento normativo previstas en el REGLAMENTO (UE) 2016/679 de 27 de abril de 2016 GENERAL DE
PROTECCION DE DATOS (en adelante, RGPD -) la LEY ORGANICA 3/2018 de 5 de diciembre de proteccién de datos
personales y garantia de los derechos digitales (en adelante, LOPDGDD) y el REAL DECRETO-LEY 14/2019, de 31 de
octubre de medidas urgentes por razones de seguridad publica en materia de administracién digital, contratacion
del sector publico y telecomunicaciones; y demas normativa que sea aplicable, complementaria, de desarrollo, o
conexa, incluso, en lo que pueda resultar de aplicacién, las cldusulas contractuales tipo publicadas por DECISION DE
EJECUCION (UE) 2021/915 DE LA COMISION de 4 de junio de 2021 (DOUE de 07.06.2021). Ambas partes estan
conformes en que la obligacidn de someterse en todo caso a la normativa nacional y de la Unién Europea en materia
de proteccién de datos tiene el cardcter de obligacion contractual ESENCIAL.

b) Silaejecucidn del contrato (principal) que une a ambas partes implica el tratamiento (por el PROVEEDOR) por cuenta
de Mutualia, de datos de caracter personal de los cuales sea RESPONSABLE Mutualia, el PROVEEDOR tendrd en ese
caso la condicidn juridica de ENCARGADO DE TRATAMIENTO, segun regula el art. 28 RGPD vy los arts. 28 y 33
LOPDGDD. En este supuesto, el acceso a esos datos no se considerard comunicacién de datos, cuando se cumpla lo
previsto en los preceptos antes indicados; para lo cual han venido a pactar el presente CONTRATO DE
CONFIDENCIALIDAD, SEGURIDAD EN LA INFORMACION Y CUMPLIMIENTO NORMATIVO DE PROTECCION DE
DATOS PERSONALES,), conforme a las siguientes:

CLAUSULAS
1.- PREVIAS

1.1. Si la ejecucion del contrato (principal) que une a ambas partes implica el tratamiento (por el adjudicatario
PROVEEDOR) por cuenta de Mutualia, de datos de caracter personal de los cuales sea RESPONSABLE Mutualia, el
PROVEEDOR tendra en ese caso la condicion juridica de ENCARGADO DE TRATAMIENTO, segun regula el art. 28 RGPD
y los arts. 28 y 33 LOPDGDD

1.2. La finalidad del presente contrato es garantizar que se cumpla el art. 28, apartados 3 y 4 del RGPD. El responsable y
el encargado del tratamiento identificados en el encabezamiento de este contrato han dado su consentimiento a
vincularse por el presente contrato a fin de garantizar tal cumplimiento normativo del art. 28 RGPD

1.3. El presente clausulado se aplica al tratamiento de datos personales que forma parte del contrato principal. En el
ANEXO se especifican las operaciones de tratamiento y las categorias de interesados y de datos personales que el
encargado trata por cuenta del responsable. El plazo de duracién del tratamiento de datos por el ENCARGADO se
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correspondera con la vigencia/ejecucién del contrato principal, salvo que en cumplimiento de normativa que sea de
aplicacidn deban prolongarse en plazos mas prolongados conforme a lo previsto en la clausula 2.7.

El presente contrato se entiende sin perjuicio de todas las obligaciones a las que esté sujeto el RESPONSABLE en
virtud del RGPD.

Las partes se comprometen a no modificar el presente contrato, excepto para afiadir o actualizar informacion en el
ANEXO. Sin perjuicio de lo anterior, las partes podran acordar afadir en una adenda otras clausulas o garantias
adicionales, siempre que no contradigan, directa o indirectamente, el presente contrato ni perjudiquen los derechos
o libertades fundamentales de las personas interesadas.

Cuando en el presente contrato se utilicen términos definidos en el RGPD, se entiende que tienen el mismo
significado que en tal Reglamento. El presente contrato debera leerse e interpretarse con arreglo a las disposiciones
de tal Reglamento. No se podran realizar interpretaciones del presente contrato que entren en conflicto con los
derechos y obligaciones establecidos en citado Reglamento y/o que perjudiquen los derechos o libertades
fundamentales de las personas interesadas. En caso de contradiccion entre el presente contrato y las disposiciones
de acuerdos/contratos conexos entre las partes que estuvieren en vigor en el momento en que se pactare o
comenzare a aplicarse el presente contrato, prevalecerd el presente contrato

Las partes deberan poder demostrar el cumplimiento del presente contrato. EIl ENCARGADO resolvera con presteza
y de forma adecuada las consultas del RESPONSABLE relacionadas con el tratamiento con arreglo al presente
contrato. El ENCARGADO pondra a disposicién del responsable toda la informaciéon necesaria para demostrar el
cumplimiento de las obligaciones contempladas en el presente contrato y que deriven directamente del RGPD o de
cualquier otra normativa de Proteccion de Datos que sea de aplicacion.

En relacidn a lo anterior, a instancia del RESPONSABLE, el ENCARGADO debera permitir y contribuir a la realizacion
de auditorias de las actividades de tratamiento cubiertas por el presente contrato, a intervalos razonables o si existen
indicios de incumplimiento. Al decidir si se realiza un examen o una auditoria, el RESPONSABLE podra tener en
cuenta las certificaciones pertinentes que obren en poder del ENCARGADO. EIl RESPONSABLE podra optar por
realizar la auditoria por si mismo o autorizar a un auditor independiente. Las auditorias también podrdan consistir en
inspecciones de los locales o instalaciones fisicas del ENCARGADO vy, cuando proceda, realizarse con un preaviso
razonable.

Las partes pondran a disposicion de las autoridades de control competentes, a instancia de estas, la informacion a
que se refiere la presente cldusula y, en particular, los resultados de las auditorias

Obligaciones especificas del ENCARGADO de tratamiento, que este se compromete a cumplir.

El ENCARGADO tratara los datos personales Unicamente siguiendo instrucciones del RESPONSABLE (incluidas las
contenidas y/o las que se deduzcan del contrato principal y/o de los Pliegos de Condiciones Administrativas
Generales y Particulares y/o de Prescripciones Técnicas del expediente de contratacién aplicables a la ejecucion del
contrato). EI RESPONSABLE también podrd dar instrucciones ulteriores en cualquier momento del periodo de
tratamiento de los datos personales. Dichas instrucciones deberan estar siempre documentadas. El ENCARGADO
informard inmediatamente al RESPONSABLE si las instrucciones dadas por el responsable infringen, a juicio del
encargado, el RGPD o las disposiciones aplicables del Derecho de la Unién o de los Estados miembros en materia de
proteccién de datos

Todo lo anterior sera de aplicacidn salvo que el ENCARGADO esté obligado al tratamiento en virtud del Derecho de
la Unidn o de alguno de los Estados miembros que se le aplique a este. En este ultimo caso, el ENCARGADO informara
al RESPONSABLE de esa exigencia legal previa al tratamiento, salvo que tal normativa prohiba tal informacién por
razones importantes de interés publico.

El ENCARGADO tratard los datos personales Unicamente para los fines especificos del tratamiento relacionados con
el cumplimiento del contrato principal o siguiendo instrucciones adicionales del responsable. En ningun caso, se
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efectuaran tratamientos de datos personales para finalidades incompatibles con el fin para el cual han sido recogidas
o con una finalidad distinta a la ejecucion del objeto del contrato principal. En los supuestos en los que en virtud del
Derecho de la Unidn Europea o del Estado miembro que le resulte de aplicacién a la empresa proveedora, le obligue
a un determinado y especifico tipo de tratamiento de los datos, incluso en contra de las instrucciones expresas de
MUTUALIA, se justificard y se informard de tal eventual situacion a MUTUALIA para adaptar las medidas
organizativas, juridicas y de seguridad oportunas

El ENCARGADO aplicard, como minimo, las medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad de los datos personales adecuado al riesgo, que en su caso incluya, entre otros: a) la seudonimizacién y
el cifrado de datos personales; b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento; c) la capacidad de restaurar la disponibilidad y
el acceso a los datos personales de forma rapida en caso de incidente fisico o técnico; d) un proceso de verificacion,
evaluacidn y valoracién regulares de la eficacia de las medidas técnicas y organizativas para garantizar la seguridad
del tratamiento.

Al evaluar la adecuacién del nivel de seguridad se tendran particularmente en cuenta los riesgos que presente el
tratamiento de datos, en particular (proteccidon contra violaciones de la seguridad) como consecuencia de la
destruccion, pérdida o alteracidn accidental o ilicita de datos personales transmitidos, conservados o tratados de
otra forma, o la comunicacion o acceso no autorizados a dichos datos.

Ala hora de determinar un nivel adecuado de seguridad, se tendra debidamente en cuenta el estado de la técnica,
los costes de aplicacion, la naturaleza, el alcance, el contexto y los fines del tratamiento, y los riesgos que entrafia
el tratamiento para las personas interesadas. No obstante lo anterior, en cualquier caso, se indican a continuacién
las medidas minimas de seguridad que , al menos, debe cumplir el ENCARGADO:

- Autorizacion de personal usuario: Exigencia de autorizacion de acceso a datos personales validada por
responsable. Segregacion de roles segun confidencialidad del dato. Medidas tecnoldgicas que limitan
accesibilidad a la informacion en base a los permisos. Listado de usuarios con acceso a la informacion.
Actualizacidn del listado.

- Identificacion y autenticacion: Exigencia de credenciales de acceso que identifiquen a los usuarios de manera
inequivoca y personalizada mediante usuario y contrasefia de acceso robusta a los sistemas de informacion, con
actualizacion periddica manual de contrasefia. Registro especial de accesos a categorias especiales de datos (si
es el caso)

- Soportes: Se debera disponer de una relacidn actualizada de personas autorizadas a tratar soportes con datos
personales. Medidas de seguridad en caso de traslados de soportes fuera de las instalaciones para evitar
sustraccién, pérdida o acceso indebido durante el transporte (como el cifrado y/o etiquetado externo
Unicamente comprensible a nivel interno de la organizacion a fin de impedir el acceso no autorizado). Restriccion
de uso de soportes de memoria extraibles (pendrives, DVDs y similares)

-  Copias de respaldo: Implantar y aplicar procedimientos de copias de respaldo de los datos personales a fin de
impedir la pérdida y/o destruccidn de informacion.

- Telecomunicaciones y envio de datos: En caso de envio de datos especialmente protegidos (ejemplo: datos de
salud) a través de redes publicas o redes inaldmbricas de comunicaciones electrénicas se realizard cifrando
dichos datos o utilizando cualquier otro mecanismo que garantice que la informacién no sea inteligible ni
manipulada por terceros.

- Medidas de control de acceso a instalaciones y dependencias. Los servidores, en su caso, protegido por
dispositivos de apertura y designacion de persona responsable

- Proteccidn con contraseia el acceso a informacion personal contenida en dispositivos portatiles.
- Antivirus actualizado y con escaneos periddicos. Sistema operativo permanentemente actualizado

- Acceso desde el exterior de la red a los Sistemas de Informacidn protegido con identificacion de usuario y
comunicaciones cifradas. Si existe un WIFI de empresa, tiene medidas de seguridad

- Formacion y concienciacién periddica a las personas empleadas sobre la confidencialidad de los datos y la
seguridad. Las personas empleadas que acceden a datos personales (especialmente las que desempefien
funciones sensibles) firman compromisos escritos de confidencialidad
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- Gestidn de soportes o documentos en papel: En caso de que el ENCARGADO de tratamiento deba conservar,
archivar, custodiar y/o trasladar documentos y soportes en formato papel con datos personales deber3 aplicar
las siguientes medidas de seguridad:

o Los medios/dispositivos de almacenamiento de documentos tienen mecanismos de apertura tipo llaves o
tarjetas electrdnicas, o cualquier otra medida que impidan el acceso de personas no autorizadas.

o Politica (implantada) de "mesas limpias"

o Los soportes o documentos en proceso de revisidon o tramitacion deberan ser custodiados por personal a
cargo de la misma e impedir en todo momento que pueda ser accedidos por persona no autorizada.

o Durante el traslado fisico de la documentacion deberan adoptarse medidas para impedir el acceso no
autorizado o manipulacion de la informacién (contenedores opacos y medios de transporte protegidos e
inaccesibles por cualquier tercero - con llave o sistema equivalente -).

o Para destruir datos en papel se utilizardn las destructoras de tal modo que resulte imposible reconstruir los
datos a un estado anterior que permita identificar datos personales.

Si el tratamiento afecta a datos personales sensibles (que revelen el origen étnico o racial, las opiniones politicas,
las convicciones religiosas o filoséficas, o la afiliacion sindical, datos genéticos o datos biométricos dirigidos a
identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o la
orientacion sexual de una persona fisica, o datos relativos a condenas e infracciones penales), el ENCARGADO
aplicard restricciones especificas y/o garantias adicionales, que en su caso procedan.

En relacidn a todas las obligaciones contenidas en este punto 2.3., se entendera que el ENCARGADO cumple con un
nivel adecuado de medidas técnicas y organizativas de seguridad si dispone de una certificacidon (emitida por
entidad auditora externa) de Seguridad de la Informacion tipo 1ISO 27001 o equivalente y/o del cumplimiento en su
organizacion del Esquema Nacional de Seguridad (ENS), siempre que el servicio objeto de contrato esté dentro del
alcance de dicha certificacidon. En este caso, el RESPONSABLE podra verificar la constancia documental de tales
certificaciones, las cuales deberan estar vigentes a lo largo de la duracidn del contrato.

El ENCARGADO vy su personal deberd mantener la mas absoluta confidencialidad sobre los datos personales a los
gue tenga acceso para la ejecucion del contrato, asi como sobre los que resulten de su tratamiento, cualquiera que
sea el soporte en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera intervenir en
cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario instruir a las personas
que de él dependan de este deber de confidencialidad, y del mantenimiento de dicho deber aln después de la
terminacion de la prestacion del Servicio o de su desvinculacion de la empresa.

El ENCARGADO solo concederd acceso a los datos personales tratados a las personas trabajadoras y/o miembros de
su organizacion/personal en la medida en que sea estrictamente necesario para la ejecucion, la gestion y el
seguimiento del contrato (principal). El encargado garantizara que las personas autorizadas para tratar los datos
personales recibidos se hayan comprometido a respetar la confidencialidad o estén sujetas a una obligacion de
confidencialidad de naturaleza estatutaria.

Incluso en el caso de tratamientos de datos especialmente sensibles; y/o en el caso de acceso/tratamiento (in situ o
en remoto) de datos con privilegios de administrador y/o de mantenimiento/desarrollo tecnoldgico en los Sistemas
de Informacion de Mutualia, esta podra requerir directamente a las personas empleadas/colaboradoras del
ENCARGADO la firma de especificos compromisos escritos de confidencialidad en los modelos propios, como
requisito previo para el acceso a los datos por tal personal.

El ENCARGADO vy su personal no podra comunicar ni difundir los datos personales a terceros, salvo en los supuestos
en los que en virtud del Derecho de la Unidn Europea o del Estado miembro que le resulte de aplicacién al
ENCARGADO, le obligue y/o ampare juridicamente a realizar tal comunicacion.

2.6. El ENCARGADO debera comunicar a Mutualia los datos de contacto de su Delegado de Proteccion de Datos (en caso

de que lo tenga designado por serle legalmente obligatorio o decidido voluntariamente), lo cual se cumplimentara
en el ANEXO al presente documento.
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. Una vez finalizada la prestacion contractual, el ENCARGADO suprimira, a peticion del responsable, todos los datos
personales tratados por cuenta del responsable y acreditard al responsable que lo ha hecho, o devolvera todos los
datos personales al responsable y suprimira las copias existentes; todo lo anterior salvo que por norma de Derecho
de la UE o del Estado miembro que le sea de aplicacion al ENCARGADO, este deba conservarlos. En este ultimo caso,
los datos personales se conservaran bloqueados por el tiempo minimo necesario, procediendo a su supresion de
forma segura y definitiva al final de dicho plazo cuando proceda legalmente su destruccidon. Hasta que se destruyan
o devuelvan los datos, el encargado seguira garantizando el cumplimiento con el presente documento de cldusulas.

Los datos personales objeto de tratamiento se encontraran disponibles por el ENCARGADO para su acceso por parte
de las autoridades judiciales y administrativas competentes cuando asi lo disponga el Derecho de la Unién Europea
o del Estado miembro que le resulte de aplicacién, o por mandato administrativo/judicial.

En aquellos supuestos en los que, por razén de cumplimiento del presente contrato, sea necesaria la utilizacion de
medidas de identificacidn electrdnica, éstas seran las determinadas por la autoridad competente y conforme a la
normativa vigente. Para el cumplimiento de las obligaciones dimanantes de este contrato o del principal, no sera
posible utilizar tecnologias de registros distribuidos mientras estas no estén legalmente autorizadas/reguladas.

0. EIENCARGADO notificara con presteza al RESPONSABLE (en todo caso antes tres (3) dias habiles siguientes al de
su recepcidn) de las solicitudes y/o ejercicio de derechos que reciba de las personas interesadas. No respondera a
dicha solicitud por si mismo, a menos que el responsable le haya autorizado a hacerlo. EIl ENCARGADO ayudara al
RESPONSABLE a cumplir sus obligaciones al responder a las solicitudes de ejercicio de derechos de las personas
interesadas teniendo en cuenta la naturaleza del tratamiento. En el cumplimiento de tales obligaciones, el
ENCARGADO cumplird las instrucciones del responsable.

1. EI ENCARGADO también ayudara al RESPONSABLE a garantizar el cumplimiento de las obligaciones siguientes
(teniendo en cuenta la naturaleza del tratamiento y la informacion de que disponga el ENCARGADO):

a) la obligacidn de realizar una evaluacién del impacto de las operaciones de tratamiento en la proteccion de datos
personales cuando sea probable que un tipo de tratamiento suponga un alto riesgo para los derechos y libertades
de las personas fisicas

b) la obligacion de consultar a las autoridades de control competentes antes de proceder al tratamiento cuando
una evaluacion de impacto relativa a la proteccidn de los datos muestre que el tratamiento entrafiaria un alto riesgo
si el responsable no toma medidas para mitigarlo;

c) la obligacidn de garantizar que los datos personales sean exactos y estén actualizados, informando sin demora
al responsable si el ENCARGADO descubre que los datos personales que esta tratando son inexactos o han quedado
obsoletos;

d) las obligaciones contempladas en el articulo 32 del RGPD.

2.  Encaso de violacion de la seguridad de los datos personales, el ENCARGADO colaborara con el RESPONSABLE
y le ayudara a cumplir las obligaciones que le atribuyen los articulos 33 y 34 del RGPD, en su caso, teniendo en cuenta
la naturaleza del tratamiento y la informacién de que disponga el ENCARGADO.

En caso de violacion de la seguridad de los datos personales en relacion con los datos tratados por el RESPONSABLE,
el ENCARGADO ayudara al responsable en lo siguiente.

a) Notificar, si asi procede conforme al RGPD, la violacidn de la seguridad de los datos personales a las autoridades
de control competentes sin dilacidn indebida una vez tenga constancia de ella, si asi procede conforme a la normativa
de Proteccion de Datos de aplicacion.

b) Recabar la informacidn siguiente, que, de conformidad con el articulo 33, apartado 3, del RGPD, debera figurar en
la notificacidn del responsable, que debe incluir como minimo:

1) la naturaleza de los datos personales, inclusive, cuando sea posible, las categorias y el nimero aproximado de
interesados afectados, y las categorias y el nUmero aproximado de registros de datos personales afectados;

2) las consecuencias probables de la violacién de la seguridad de los datos personales;

3) las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a la violacién de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
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negativos. Cuando y en la medida en que no se pueda proporcionar toda la informacién al mismo tiempo, en la
notificacién inicial se proporcionara la informacién de que se disponga en ese momento y, a medida que se vaya
recabando, la informacién adicional se ira proporcionando sin dilacién indebida.

4) Cumplir, cuando asi proceda conforme al articulo 34 del RGPD, la obligacién de comunicar sin dilacion indebida al
interesado la violacién de la seguridad de los datos personales cuando sea probable que la violacién de la seguridad
entrafie un alto riesgo para los derechos y libertades de las personas fisicas.

En caso de violacion de la seguridad de datos personales tratados por el ENCARGADO, este lo notificara al
RESPONSABLE sin dilacién indebida (antes de 24 horas desde su constancia) una vez que el encargado tenga
constancia de ella. Dicha notificacidn debera incluir como minimo:

a) una descripcidn de la naturaleza de la violacidn de la seguridad (inclusive, cuando sea posible, las categorias y el
numero aproximado de interesados y de registros de datos afectados);

b) los datos de un punto de contacto en el que pueda obtenerse mas informacion sobre la violacion de la seguridad
de los datos personales;

c) sus consecuencias probables y las medidas adoptadas o propuestas para poner remedio a la violacién de la
seguridad, incluyendo las medidas adoptadas para mitigar los posibles efectos negativos.

Cuando (en la medida en que no se pueda proporcionar toda la informacion al mismo tiempo, en la notificacién inicial)
se proporcionara la informacion de que se disponga en ese momento y, a medida que se vaya recabando, la informacion
adicional se ird proporcionando sin dilacion indebida.

2.13 EI ENCARGADO llevara un registro de las actividades de tratamiento efectuadas por cuenta de MUTUALIA.

2.14 El ENCARGADO solo podra subcontratar a un SUBENCARGADO las operaciones de tratamiento que realice por
cuenta del responsable en virtud del presente contrato con la autorizacidn previa especifica por escrito del
RESPONSABLE. El ENCARGADO presentara la solicitud de autorizacion especifica al menos diez (10) dias habiles antes
de la contratacion del SUBENCARGADO de que se trate, junto con la informacidn necesaria para que el responsable
pueda resolver la solicitud. Asi mismo, el ENCARGADO informara al RESPONSABLE de cualquier cambio previsto en
la incorporacion o sustitucidon de otros subcontratistas, dando asi al RESPONSABLE la oportunidad de otorgar el
consentimiento previsto en esta cldusula. En cualquiera de los casos citados, la no respuesta expresa por el
RESPONSABLE a la solicitud por el ENCARGADO equivale a no autorizar la subcontratacién o a los cambios en esta.

Cuando el ENCARGADO contrate a un SUBENCARGADO para llevar a cabo actividades de tratamiento especificas (por
cuenta del RESPONSABLE), lo hara por medio de un contrato que imponga al SUBENCARGADO, en esencia, las mismas
obligaciones en materia de proteccion de datos que las impuestas al encargado en virtud del presente contrato. El
ENCARGADO se asegurara de que el SUBENCARGADO cumpla las obligaciones a las que esté sujeto en virtud del
presente contrato y del RGPD y demas normativa de Proteccidon de Datos que en su caso sea de aplicacién. Esta
obligacién se podra cumplimentar también, previo acuerdo de las tres partes (responsable, encargado y sub
encargado) mediante la férmula de ADHESION a lo dispuesto en este contrato.

El ENCARGADO proporcionara al RESPONSABLE, a instancia de este, una copia del contrato con el SUBENCARGADO
y de cualquier modificacién posterior del mismo. En la medida en que sea necesario para proteger secretos
comerciales u otro tipo de informacion confidencial, como datos personales, el ENCARGADO podra expurgar el texto
del contrato antes de compartir la copia.

El ENCARGADO seguira siendo plenamente responsable ante el RESPONSABLE del cumplimiento de las obligaciones
que imponga al SUBENCARGADO su contrato con el encargado. EIl ENCARGADO notificara al responsable los
incumplimientos por parte del SUBENCARGADO de las obligaciones que le atribuya dicho contrato.

Especialmente, el ENCARGADO (empresa adjudicataria) deberd manifestar si tienen previsto subcontratar los
recursos y/o servicios necesarios para la recogida, almacenamiento, tratamiento y gestion de la informacién con
datos personales, o cualquier servicio asociado a los mismos (primordialmente, si hay previsién de subcontratacién
de tales servicios en sistemas “cloud” o “en la nube”), debiendo asegurarse en tal caso de las condiciones de
solvencia profesional o técnica de las empresas subcontratistas a los que se vaya a encomendar tal servicio y verificar
que estos cumplen con lo dispuesto en este contrato y que les resulte de aplicacion, advirtiéndose que esta
obligacidn tiene el cardcter de obligacidn contractual ESENCIAL. La empresa adjudicataria firmante de este contrato
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debera para ello informar dénde van a estar ubicados los servidores y desde ddnde se van a prestar los servicios
asociados a los mismos, debiendo comunicar cualquier cambio que se produzca, a lo largo de la vida del contrato.
Toda la informacién anterior se cumplimentara en el ANEXO de este documento.

2.13. En caso de ser necesario y producirse accesos remotos por el ENCARGADO de Tratamiento a los sistemas de

informaciéon de MUTUALIA, el ENCARGADO se obliga a no aprovechar el acceso o tratamiento que pudiera tener a
datos de caracter personal por razén del servicio que presta para usarlos, tratarlos o cederlos con infraccion de la
legislacion vigente en esta materia, ni para fines distintos de aquellos que sean precisos para propiciar el desarrollo
y cumplimiento del servicio prestado, siguiendo estrictamente las instrucciones del RESPONSABLE de Tratamiento.

2.14.  Las transferencias de datos a un tercer pais 0 a una organizacion internacional por parte del encargado solo

podran realizarse siguiendo instrucciones documentadas del RESPONSABLE o en virtud de una exigencia expresa del
Derecho de la Unidn o del Estado miembro al que esté sujeto el encargado; se llevaran a cabo de conformidad con
el capitulo V del RGPD.

El RESPONSABLE se aviene a que, cuando el ENCARGADO recurra a un SUBENCARGADO de conformidad con lo
previsto en este contrato para llevar a cabo actividades de tratamiento especificas (por cuenta del RESPONSABLE) y
dichas actividades conlleven una transferencia de datos personales en el sentido del capitulo V del RGPD, el
ENCARGADO y el SUBENCARGADO puedan garantizar el cumplimiento normativo de tal capitulo V utilizando
clausulas contractuales tipo adoptadas por la Comisién Europea, con arreglo al articulo 46, apartado 2, del RGPD,
siempre que se cumplan las condiciones para la utilizacién de dichas clausulas contractuales tipo

No obstante todo lo anterior, en el caso que la ejecucidon del contrato principal exija de su tratamiento, los sistemas
de informacidn y comunicaciones para la recogida, almacenamiento, procesamiento y gestion de datos de usuarios
del Sistema Nacional de Salud, asi como los correspondientes tratamientos de sus datos personales, deberan
ubicarse y prestarse dentro del territorio de la Unién Europea. Estos datos no podran ser objeto de transferencia a
un tercer pais u organizacion internacional, con excepcién de los que hayan sido objeto de una decision de
adecuacion de la Comisidn Europea o cuando asi lo exija el cumplimiento de las obligaciones internacionales;
advirtiéndose de que esta obligacidn tiene el caracter de obligacién contractual esencial.

TERCERA. - Disposiciones finales comunes a las clausulas PRIMERA y SEGUNDA:

3.1

3.2

3.3.

3.4.

Sin perjuicio de lo dispuesto en el RGPD, en caso de que el ENCARGADO del tratamiento incumpla las obligaciones
que le atribuye el presente contrato, el RESPONSABLE podra ordenar al ENCARGADO que suspenda el tratamiento
de datos personales hasta que este vuelva a dar cumplimiento al presente pliego de cldusulas, o resolver el contrato
(principal). EI ENCARGADO informara con presteza (antes de 48 horas) al RESPONSABLE en caso de que no pueda dar
cumplimiento al presente contrato por cualquier motivo

El RESPONSABLE estara facultado para resolver el contrato (principal) en lo que se refiera al tratamiento de datos
personales en virtud del presente contrato cuando:

1) el tratamiento de datos personales por parte del encargado haya sido suspendido por el responsable con arreglo
al apartado anterior y no se vuelva a dar cumplimiento al presente contrato en un plazo razonable y, en cualquier
caso, en un plazo de un (1) mes a contar desde la suspension;

2) el ENCARGADO incumpla de manera sustancial o persistente el presente contrato y/o las obligaciones que le
atribuye el RGPD

3) el ENCARGADO incumpla una resolucién vinculante de un érgano jurisdiccional competente o de las autoridades
de control competentes en relacién con las obligaciones que les atribuye el presente contrato y/o el RGPD

El ENCARGADO estara facultado para resolver el contrato en lo que se refiera al tratamiento de datos personales
en virtud del presente contrato si, tras haber informado al RESPONSABLE de que sus instrucciones infringen los
requisitos juridicos exigidos conforme a lo previsto en la cldusula 2.1 de este contrato, el RESPONSABLE insiste en
gue se sigan dichas instrucciones.

Tras la resolucion del contrato, el ENCARGADO suprimira, a peticion del RESPONSABLE, todos los datos personales
tratados por cuenta del responsable y acreditara al responsable que lo ha hecho, o devolvera todos los datos
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3.5.

3.6.

3.7
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personales al RESPONSABLE y suprimira las copias existentes, a menos que el Derecho de la Unidn o de los Estados
miembros exija el almacenamiento de los datos personales. Hasta que se destruyan o devuelvan los datos, el
encargado seguird garantizando el cumplimiento con el presente pliego de clausulas

Las obligaciones y prestaciones que se contienen en este documento no son onerosas/retribuidas ni generan
derechos u obligaciones econdmicos distintas de las contempladas en el contrato y/o pliegos/documentos con valor
contractual del objeto del servicio cuya ejecucién requiere el tratamiento de datos.

Lo previsto en el presente documento y demas documentos contractuales tendran la misma duraciéon que la
prestacion del servicio, prorrogandose en su caso por periodos iguales a éste. No obstante, a la finalizacion del
contrato, el deber de secreto continuara vigente, sin limite de tiempo, para todas las personas involucradas en la
ejecucion del contrato.

. Mutualia se reserva el derecho a ejercitar todas las acciones y medidas legales (civiles, laborales, administrativas

y/o penales) que le amparen para su propia defensa y/o para exigir/repetir las responsabilidades oportunas que
procedan en caso de incumplimiento de sus obligaciones por parte del ENCARGADO de tratamiento.

ANEXO
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Descripcion del servicio y naturaleza, finalidad, objeto del tratamiento de datos (describir brevemente)

Datos de contacto del Delegado de Proteccién de Datos (DPD)

Datos de contacto del Delegado de Proteccion de Datos de MUTUALIA: dpd@mutualia.es .
Datos de contacto del Delegado de Proteccion de Datos del ENCARGADO.: ................... @ (Si no se cumplimenta
este dato se entiende que el ENCARGADO no tiene obligacion de tener DPD, ni lo ha designado voluntariamente)

Categorias de personas interesadas cuyos datos se tratan (marcar con una X los que procedan)

] PERSONAS TRABAJADORAS Y/O PACIENTES (trabajadores protegidos por Mutualia: cuenta ajena o auténomos)
[_] PERSONAS DE MUTUALIA (de su plantilla y/o representantes de sus érganos de gobierno/participacion)

|:| PERSONAS DE OTRAS EMPRESAS/ORGANIZACIONES/ENTIDADES (de su plantilla y/o representantes)

] PERSONAS VISITANTES (en controles de accesos a instalaciones)

] PERSONAS CANDIDATAS (en procesos de seleccién/contratacién de personas, ejemp: CV)

[_] PERSONAS DOCENTES O DISCENTES (en acciones formativas)

(] OTRAS PERSONAS (FESERAAI)...vveeerereeseeeeeeeseeeesesesseseesscesessesesessesessessseseeseessesceseesesssssesers oo

Categorias de datos tratados (marcar con una X los que procedan)

] DATOS DE IDENTIFICACION (Ejemp: nombre, apellidos, ne DNI/Pasaporte/S.S./Tarjeta sanitaria/Tarjeta de
residente/Permiso conduccién, direccion IP, firma manuscrita y/o electrdnica ...)

[ ] DATOS DE CONTACTO (Ejemp: direccidn postal/electrénica, n2 teléfono...)

|:| CARACTERISTICAS PERSONALES (Ejemp: sexo; estado civil; nacionalidad, edad; fecha y lugar de nacimiento; lengua
materna; altura; peso; caracteristicas antropométricas; marcas fisicas...)

|:| CIRCUNSTANCIAS FAMILIARES/SOCIALES (Ejemp: n2, nombre y edad de los hijos; permisos, licencias y
autorizaciones; filiacion; pertenencia a clubes/asociaciones; ayudas y subvenciones; permiso de residencia...)

] DATOS DE IMAGEN/VOZ/AUDIO (Ejemp: cuando se tomen o graben imagenes, videos, ...)

] DATOS ECONOMICOS, TRIBUTARIOS, FINANCIEROS Y DE SEGUROS (Ejemp: nominas/recibos salariales/finiquitos,
impuestos, productos financieros, pdlizas de seguro, ingresos; rentas; inversiones; créditos;

préstamos; avales; deducciones/retenciones tributarias; datos bancarios; datos de actividad econdmica y solvencia;
bienes patrimoniales; planes de pensién y jubilacion...)

] LABORALES (Ejemp: empleo/puesto/cargo; categoria o grupo profesional; empresa; datos no econémicos de
némina; datos de contacto corporativos; permiso de trabajo, Curriculum vitae...)

[_] ACADEMICOS/PROFESIONALES (Ejemp: titulaciones; formacidn; experiencia profesional; expediente académico;
alta en colegios profesionales, creaciones artisticas, literarias, cientificas o técnicas, titularidad de licencias
comerciales, marcas, patentes...)

[_] ADMINISTRATIVOS/JUDICIALES (Ejemp: Procedimientos administrativos; Reclamaciones y recursos; Sanciones;
Registros; Solicitudes; Procedimientos judiciales ...)

] DATOS DE CONDENAS E INFRACCIONES PENALES (Ejemp: antecedentes penales, certificado antecedentes delitos
de naturaleza sexual, autos y sentencias penales ...)

[ ] GEOLOCALIZACION

[] VIDEOVIGILANCIA

[ ] DATOS DE SALUD

[ ] DATOS BIOMETRICOS

[ ] DATOS GENETICOS

|:| OPINIONES POLITICAS/CONVICCIONES RELIGIOSAS/FILOSOFICAS

|:| AFILIACION SINDICAL

|:| DATOS RELATIVOS A LA VIDA SEXUAL/ORIENTACION SEXUAL

|:| PATRONES/PERFILES DE COMPORTAMIENTO

[ ] OTROS (FESERAI) e vvvereeeeeeereeess oo eeeeeseeesse s sesens e ssaesseeses s e seeeeessensesses s eee sessensessessenssssssneessasseeees

Declaracion sobre Naturaleza del tratamiento (marcar con una X los que procedan)
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Indicar cuales de los siguientes tipos de tratamientos de datos personales estd previsto realizar en la ejecucion del
contrato principal - (marcar una X en lo que proceda)

] RECOGIDA/REGISTRO/CONSERVACION de los datos
[_] ORGANIZACION/ESTRUCTURACION de los datos
] CONSULTA/UTILIZACION de los datos

[_] MODIFICACION/ADAPTACION de los datos

[_] CONSULTA de los datos

[_] COMUNICACION POR TRANSMISION/INTERCONEXION/OTRAS FORMAS DE ACCESO de los datos
] EXTRACCION de los datos

[ ] COTEJO de los datos

[ ] LIMITACION de los datos

|:| SUPRESION de los datos

[ ] OTROS TRATAMIENTOS de los datos

Declaracion sobre subcontratacion de servicios de tratamiento de datos en la nube (cloud computing)

Indicar si estd prevista la subcontratacion por el ENCARGADO de servicios en la nube (cloud computing) - para el
tratamiento de los datos objeto del contrato principal - (marcar una X en lo que proceda)

[]sf
[ ]NO

(En caso de respuesta afirmativa a la anterior) Indicar dénde van a estar ubicados los servidores desde los cuales se van
a prestar los servicios en la nube (cloud computing) (marcar una X y rellenar en lo que proceda)

] DENTRO del Espacio Econédmico Europeo (Unién Europea + Noruega + Islandia+ Liechtenstein)
] FUERA del Espacio Econdmico Europeo (indicar €N €S€ Caso €] PAiS: .........wweerreeeeereeeseeesescesssesseeeseseeeess oo )

En prueba de su conformidad, una vez cumplimentados todos los apartados del ANEXO, ambas partes firman el presente
documento, en lugar y fecha resefiados en el encabezamiento (ut supra).

MUTUALIA EMPRESA
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